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Ni siquiera el ciberespacio
es seguro contra chantaje

mueven redes que, a punta de llamadas, piden armas y radios.

Victimas de todo tipo pagan desde mil pesos hasta millones.

Con programa espia

le robaron

fotos

gue envio a su novio

Una universitaria de Valle-
dupar es una de las victimas
de la ciberextorsion, una mo-
dalidad que est en crecimien-
to y que tiene como caracteris-
tica el uso de informacion que
se roban de las redes sociales.

Ella viajo a Barranquilla y
decidi6 mantener el interés
de su pareja enviandole suges-
tivas fotografias. Ese afan la
llevé a cometer tres errores
que, dicen los investigadores,
son tipicos en este tipo de ca-
sos: tomarse fotos comprome-
tedoras, compartirlas con
otra persona a través de la red

Tras las rejas
se |ucran
del miedo

El asesinato a tiros de la
profesora Gloria Anaya Silva,
de 46 afios, en las calles de Flo-
ridablanca (Santander), fue el
mecanismo que usd Carlos
Eduardo Jiménez Barrero,
‘Gavilan’, para intimidar des-
de la carcel a rectores y coor-
dinadores de colegios en Buca-
ramanga, Floridablanca,
Piedecuesta, Giron y Lebrija
y cobrar millonarias extorsio-
nes.

A ‘Gavilan’, considerado
uno de los reyes de la extor-
si6n carcelaria, le basto tan so-
lo un teléfono fijo en la pri-
si6n de Palogordo. Con €l, lo-
gr6 que las recepcionistas le
suministraran los teléfonos
delos educadores con la facha-
da de ser el funcionario de la
Secretaria de Educacion que
estaba coordinando la entre-
ga de computadores.

Una vez lograba el niimero
celular se presentaba como
‘Oscar Marin’, jefe las Auc.
Una de sus victimas, de los 25
que lo denunciaron, fue un
rector en Piedecuesta que en
una semana le consigné cua-
tro millones de pesos.

Desde la céarcel, le dijo al
profesor que un NUeVo grupo
‘para’ se estaba conformando
en Santander y que si no con-
seguia radios de comunica-
cion correria la misma suerte
de la profesora Anaya Silva.

En la modalidad de extor-
sién carcelaria, los presos
siempre se hacen pasar como
miembros de grupos ilegales
para pedir material de guerra
de dificil acceso para una per-
sona del comtn. El objetivo es
cambiar la exigencia por una
suma de dinero.

y, mas riesgoso atn, enviar-
las desde un café Internet.

Ella le dijo a la Policia que,
después de enviar el correo
con las fotos, cerro la sesion
como siempre lo hacia. Lo
que no sabia era que el compu-
tador tenia instalado un pro-
grama espia con el que el due-
fio del local obtuvo la clave
que minutos antes habia digi-
tado la joven.

Desde ese momento comen-
20 la pesadilla. El hombre, de
26 afios, cambi6 la clave y des-
de la cuenta de la universita-
ria envio mensajes de expecta-

Los investigadores agregan
que cuando una victima, por
el panico que genera la amena-
za, accede a pagar, el delin-
cuente ya sabe que va a ser un
‘cliente’ permanente. “Tienen
el lema de que el que paga ra-
pido paga dos veces”, dice un
investigador del Gaula.

Asi paso con el profesor.
Después del pago inicial le pi-
dieron otros dos millones. El
hombre decidio devolver la
llamada al ntimero que apare-
cia en su identificador y se
sorprendio al escuchar que lo
habian llamado de la carcel
Palogordo, en donde le aconse-
jaron comunicarse con las au-
toridades.

Cémo ne volverse

Adeléntese a
! . delincuentes

De manera preventiva,
analice con los agentes del
Gaula las caracterfsticas de
los grupos delincuenciales
que lo pueden afectar, de
acuerdo con la zona del
pais en que esté.

No divulgue
sus datos

Si usted es empresario o
posee bienes de
consideracién, no haga
alarde de lo quees o de lo
que tiene. Mantenga bajo
reserva la informacién de su
familia y estados financieros.

tiva a todos los contactos. “Es-
peren pronto una sorpresa.
Me van a conocer tal y como
soy”, decia uno de los correos.

El voz a voz lleg a oidos de
la estudiante, que ya sospe-
chaba que algo pasaba, pues
no habia podido volver a in-
gresar a su cuenta. Pero la
que si tenia activa erala de Fa-
cebook. Ese fue el medio que,
desde una cuenta falsa, el due-
1o del local usd para comen-
zar a extorsionarla. Le pidio
dos millones de pesos por no
divulgar las fotos.

Desesperada, ella acudio al
Gaula de la Policia, que empe-
706 a investigar la identidad
del extorsionista. En la lista
de sospechosos, en primer lu-
gar, estuvo el novio.

Pero en la investigacion se
estableci6 que el extorsionis-
ta escribia desde el café Inter-
net. El Gaula gui6 a la joven
para que abriera una nueva
cuenta de correo y negociara
con su victimario por ese me-

Este es uno
de los tipos
de extorsion
que mas ha
crecido, pero
también de
los que
menos
denuncian
victimas”
Investigador
judicial

dio. De esta forma, los investi-
gadores tenian como eviden-
cia el cruce de mensajes, en
los que ademas de las amena-
zas quedaron registradas las
exigencias econémicas.

Tras un mes de investiga-
cion, la Policia logré que un
juez ordenara la captura del
extorsionista. El dia del opera-
tivo, lo hallaron en uno de los
computadores chateando con
la universitaria. Ese tltimo
mensaje sirvié de prueba de
las intimidaciones que le ve-
nia haciendo.

La extorsion via Internet ge-
neralmente busca presionar a
las victimas, por lo general
mujeres o comunidad homo-
sexual de estratos altos, con fo-
tografias o videos intimos.

Este tipo de extorsion cada
vez es mas comun, pero de los
que menos se reporta. El aio
pasado, el Gaula recibid 54 de-
nuncias por ciberextorsién y
este aio van seis, pero se cal-
cula que son muchas mas.
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Hay extorsiones hasta de mil pesos. achi £ TEvF0

Vacunan' hasta
a los que viven
del rebusque

Hace dos anos, un
ecuatoriano de 31 afios
lleg6 a Bogota buscando
una nueva vida. El tnico
trabajo que consiguio6 fue
manejando uno de los 50

‘bicitaxis’ que hay en los Amenazal_)an
alrededores del centro con navajas,
comercial Tintal Plaza, pinchaban
en el sur de la ciudad.

Por afio y medio el fas Uantas
ecuatoriano y sus colegas 0 raSgaban
estuvieron tranquilos, las carpas.
saliendo desde lasd dela Y | final
mafiana hasta las 10 de la

noche a hacer sus atrac.aban. o
carreras pormilodos 108 bicitaxis”.
mil pesos. Pero la Una de las
tranquilidad se acabo victimas
cuando en la ruta SE ATREVIO A
aparecieron cinco PERENGIAR
hombres y una mujer,

armados de palos y

cuchillos, que se hacian

llamar los ‘Boyacos’. Les

cobraban tres mil pesos

diarios a cambio de “Claro que
seguridad: mil por el

derecho a trabajar y dos no hav que
mil como recargoenlas  Fesignarse a
horas pico. Asi laboraron  convivir con
por mas de 9 meses, hasta |5 gxtorsién.
que los conductores se Este delit
rebelaron cuando los ,S £ E,' 0 no
extorsionistas les tiene raices
notificaron que de los culturales sino
tres nzil pesos diarios se en el sistema
pasaria a un pago anual §
de dos millones. Ademas, de justicia”.
que ellos iban a regular Camilo

el gremio. La Policia Echandla
Logrd videos que R
sirvieron como pruebas

para capturar a la banda,

empezando por la mujer,

‘la Mona’, que

usualmente erala que

amenazaba con los

cuchillos. El coronel “Aducen que
Hermes Barrera, director

del Gaula Bogota, explica le pr§dta[rj1 |
que una de las seguri a ala
caracteristicas de la comunidad y
microextorsién es que se  cobran
concentra enlos estratos 1,000 g
1,2y 3,y en los sectores

de transportadores, 2,000
pequenios comerciantes, pesos, que la
locales y hasta en el gente paga
sector residencial.

sin protestar”.
Coronel Hermes

También, que la victima
usualmente conoce a su

comportamiento de sus
empleados. Cuando se da
una extorsion, es muy
frecuente que haya alguien
cercano involucrado en el
delito.

teléfono, a través de redes
sociales ni a personas
desconocidas. Instruya a su
familia en el mismo sentido y
blinde sus equipos con
contrasefias.

tranquilicese y llame al Gaula.
Las lineas de denuncia son 147
165 y se marcan igual desde
teléfono fijo y celular. La
informacién que aporte es
absolutamente confidencial.

victimario, porque Barrera
e W -~ i, conviven en el mismo AgEes
" . — = o - = GAULA DE BOGOTA
Presos se identifican como miembros de bandas criminales y piden armas y radios; luego, ‘acceden’ a recibir dinero. fataiustacin &L TEwPo barrio. “Primero aducen
que estan prestando un
En el caso del educador, las  zas a nombre de ‘Oscar Ma- servicio de comunidad, y
g llamadas se las habian hecho rin’ en Medellin e Ibagué, car- las cuantias son de 1.000
%‘ : desde el teléfono publico del  celes por las que ha pasado pa- 0 2.000 pesos que se
PRESOS QUE penal. Aunque, por lo general, gando su_condena dp 16 gﬂo‘sA pagan sin problerqa Esa
“VACUNABAN' las hacen desde teléfonos celu- La Policia y la Fiscalia tie- plata no protege, sino que
lares que ingresan ilegalmen- nen referenciado el nombre financia la creacion de
El Gaula ha te a las carceles. de ‘Gavilan’ como uno de los una estructura criminal
judicializado a El afio pasado, el Inpecdeco- reyes de la extorsion, junto mas poderosa que
9 presos por mis6é 15 mil teléfonos, y si con el de Henry Bermtdez Vi- incrementa la extorsion
estedelitoy ha  bien no todos eran usados pa- Ila, a quien se le atribuyen des- y los delitos en la zona”,
notificado a ra extorsiones, sison la princi-  de finales de los 90 cerca de 8 dice el coronel Barrera.
37,aslcomoa  pal fuente para delinquir tras  mil extorsiones tras las rejas. El subregistro de
79 personas las rejas. En Sucre, varios ganaderos denuncias sigue siendo
externas. ‘Gavilan’ y otros dos presos también han sido extorsiona- muy grande. Tan solo en
seran de nuevo procesados. dos desde prision. El afio pasa- Bogota hay detectadas
Ademas del homicidio por cu-  do, el Gaula judicializé a nue- cuatro bandas dedicadas
ya condena estd en prision, lo  ve presos por este delito y tie- ala microextorsion, pero
vinculan a mas extorsiones ne a otros 37 en proceso de no- en todo el pais este afio
denunciadas desde el 2007, tificacion, asi como a 79 de solo se han recibido 39
pues hay registros de amena-  sus colaboradores externos. denuncias.
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una victima de ias extorsiones
Verifique Vigile el acceso No pague un No se deje
antecedentes “". alnternet solo centavo . intimidar
Esté pendiente del No dé datos suyos por Si tratan de extorsionarlo, Si es la primera llamada

intimidatoria que recibe,
trate de razonar con el
extorsionista y no le dé
muestras de miedo. Digale
que no va a acceder a
negociar por teléfono.



